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PLANO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO
ENVOLVENDO DADOS PESSOAIS

A Perfur do Brasil Ltda., empresa do segmento de fabricagdo de brincos, com aproximadamente 34
colaboradores, adota este Plano de Resposta a Incidentes de Seguranga da Informagdo Envolvendo
Dados Pessoais (“Plano de Resposta” ou “PRI”) para estabelecer as providéncias aplicaveis quando
houver identificacdo ou mera suspeita de incidente envolvendo dados pessoais tratados pela Empresa.

O Plano integra o programa de privacidade e protecao de dados da Perfur e deve ser interpretado em
conjunto com a Politica de Privacidade, a Politica de Direitos do Titular de Dados e os demais
procedimentos internos relacionados a seguranga da informacgéo e a protegao de dados.

O presente documento considera a Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD), especialmente seus arts. 46 e 48, e a regulamentacao da Autoridade Nacional de Protecao de
Dados (ANPD) aplicavel aos incidentes de segurancga, incluindo a Resolugao CD/ANPD n° 15/2024.

1. OBJETIVO

Este Plano tem por objetivo estabelecer uma resposta organizada, proporcional e documentada a
incidentes de seguranca que envolvam dados pessoais, buscando identificar rapidamente o ocorrido,
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conter seus efeitos, reduzir riscos aos titulares, preservar evidéncias, adotar medidas corretivas e,
quando cabivel, realizar as comunicac¢des exigidas pela legislagao.

O PRI também estabelece responsabilidades minimas para os colaboradores e responsaveis
envolvidos, de modo que a Perfur possa atuar com transparéncia, prevengao, seguranga e prestagao de
contas.

2. ABRANGENCIA E APLICAGAO

Este Plano aplica-se as atividades de tratamento de dados pessoais realizadas pela Perfur,
independentemente do meio utilizado, fisico ou eletrénico, e a todos os colaboradores, socios,
administradores, prestadores de servigos e terceiros que, em razdo de suas atividades, tenham acesso
a dados pessoais ou aos ambientes e documentos que os contenham.

A comunicagdo de uma suspeita de incidente ndo exige que o colaborador tenha certeza sobre a
ocorréncia. A avaliacdo, classificagdo e definicho das providéncias caberdo aos responsaveis
designados pela Empresa.

3. 0 QUE E UM INCIDENTE DE SEGURANGA ENVOLVENDO DADOS
PESSOAIS?

Para fins deste Plano, considera-se incidente de seguranga qualquer evento adverso confirmado ou
suspeito que comprometa ou possa comprometer a confidencialidade, integridade ou disponibilidade de
dados pessoais, incluindo situagdes de destruicdo, perda, alteragdo, divulgacdo ou acesso nao
autorizado.

Podem constituir exemplos de incidentes:

* perda, extravio ou furto de documentos, computadores, dispositivos ou midias que contenham dados
pessoais;

* envio de e-mail, mensagem ou documento com dados pessoais ao destinatario incorreto;
* acesso, consulta, alteracdo, exclusdo ou compartilhamento de dados pessoais sem autorizagao;
* phishing, malware, tentativa de invasdo ou comprometimento de conta corporativa;

+ indisponibilidade ou falha de sistema que impeca o acesso a dados pessoais ou comprometa sua
integridade;

« divulgacgéo indevida de dados pessoais em site, rede social, aplicativo, documento fisico ou meio
eletronico;

* descarte inadequado de documentos ou midias contendo dados pessoais;

* qualquer outra ocorréncia acidental ou dolosa capaz de gerar risco a protegdo dos dados pessoais.
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4. PAPEIS E RESPONSABILIDADES

4.1. Todos os colaboradores e prestadores
» comunicar imediatamente qualquer incidente ou suspeita de incidente pelo canal de privacidade
indicado ao final deste documento;

* ndo apagar, alterar, encaminhar ou manipular evidéncias relacionadas ao incidente, salvo quando
necessario para contengao imediata e segura;

* preservar o sigilo das informagdes a que tiver acesso durante a apuragao;

 seguir as orientagdes da Empresa e participar de treinamentos e agbes de conscientizagdo sobre
seguranga e protegao de dados.

4.2. Encarregada pelo Tratamento de Dados Pessoais (DPO)

A Encarregada pelo Tratamento de Dados Pessoais da Perfur, Janaina Tiodolino Prado, sera
responsavel por coordenar, conforme a estrutura interna da Empresa, a avaliacdo do incidente, a
analise dos riscos aos titulares, a orientacao das areas envolvidas e, quando aplicavel, a comunicagao
com a ANPD e com os titulares.

* receber ou acompanhar a comunicagao interna do incidente;
« avaliar a natureza, extensao, categorias de dados e potenciais impactos aos titulares;
* coordenar as medidas de contengdo, mitigagédo e prevencdo, com apoio das areas necessarias;

+ avaliar a necessidade de comunicagdo a ANPD e aos titulares, observando a legislagdo e a
regulamentagéo aplicaveis;

* manter o registro documental do incidente e das providéncias adotadas;
« acompanhar as medidas corretivas e as ligbes aprendidas apds o encerramento do incidente.

4.3. Diretoria/gestiao da Empresa

A administragdo da Perfur devera apoiar a adogao das medidas necessarias a contengao e corregao do
incidente, disponibilizando recursos e acionando prestadores especializados quando a situagao exigir
suporte técnico, juridico ou operacional.

4.4. Juridico e prestadores especializados

Quando necessario, a Empresa podera envolver assessoria juridica, suporte de tecnologia da
informacgao, fornecedores de sistemas ou outros prestadores especializados para investigar a causa,
preservar evidéncias, corrigir vulnerabilidades e avaliar as consequéncias juridicas e operacionais do
incidente. O acesso as informacodes devera ser limitado ao necessario.

5. DETECGAO E COMUNICAGAO DO INCIDENTE

A deteccao podera ocorrer por comunicagao de colaborador, alerta de sistema, identificagdo de perda
ou furto de documentos ou dispositivos, reclamacgao de titular, aviso de fornecedor, auditoria, rotina de
verificagdo ou qualquer outra fonte confiavel.
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Ao tomar conhecimento ou suspeitar de um incidente, o colaborador devera comunicar imediatamente a
situacdo a Encarregada pelo Tratamento de Dados Pessoais pelo canal de privacidade indicado neste
documento. Nao é necessario aguardar a conclusdo da apuragao para realizar a comunicagao.

Sempre que possivel, o relato devera informar:
+ data e horario em que o fato foi percebido;
» como o incidente foi identificado;
* quais dados pessoais ou documentos podem estar envolvidos;
* quais pessoas, setores, sistemas ou fornecedores podem estar envolvidos;
* quais medidas ja foram adotadas; e
* qualquer outra informacao util para a apuragao.

A comunicagao interna deve ser feita de forma restrita, evitando a divulgagao do incidente a pessoas
que nao necessitem dessas informagdes para atuar na resposta.

6. AVALIACAO, CLASSIFICACAO E RESPOSTA

Apods o recebimento da informacédo, a Perfur avaliara a ocorréncia e definira as medidas proporcionais
ao risco. A avaliagdo devera considerar, entre outros fatores, a natureza e a categoria dos dados, o
numero de titulares afetados, a possibilidade de identificacdo dos titulares, a extensado do incidente, a
duracéo, os destinatarios dos dados, a possibilidade de dano material ou moral e a existéncia de dados
que demandem protecao reforgada.

NIVEL DE RESPOSTA | CRITERIOS E PROVIDENCIAS

Incidente limitado, com baixa probabilidade de causar impacto relevante aos titulares. Deve
ser contido, registrado e avaliado para prevengéo de recorréncia.

Incidente com potencial de impacto significativo ou que exija atuagéo coordenada. Deve
Médio receber tratamento prioritario, com medidas de contengéo, investigacao, documentagéo e
avaliagdo de eventual comunicacao.

Incidente que possa acarretar risco ou dano relevante aos titulares, especialmente quando
envolver dados sensiveis, dados de criangas/adolescentes/idosos, dados financeiros, dados
de autenticagéo, dados protegidos por sigilo ou dados em larga escala. Deve ser tratado
com prioridade maxima e com avaliacado imediata das comunicacdes legalmente exigidas.

Baixo

Alto

A classificagao acima é operacional e nado substitui os critérios legais para definir a obrigagdo de
comunicacado a ANPD e aos titulares. A decisdo devera considerar o caso concreto e a regulamentagao
vigente.

6.1. Medidas imediatas de contengao
* interromper, quando possivel e seguro, o acesso ou fluxo que esteja provocando o incidente;

* bloquear ou alterar credenciais comprometidas;
* restringir acessos e permissdées;

* recuperar ou recolher documentos e dispositivos, quando possivel;
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* corrigir destinatarios ou configuragdes que tenham provocado exposi¢éo indevida;
* acionar suporte técnico ou fornecedor responsavel pelo sistema, quando necessario;

* preservar registros e evidéncias relevantes para a investigagao.

6.2. Investigagao e corregao

Apds a contengado, a Empresa devera buscar identificar a causa, a extensao e as consequéncias do
incidente, registrando as providéncias adotadas. Quando aplicavel, deverdo ser implementadas
medidas corretivas e preventivas, tais como revisdo de permissdes, alteracdo de senhas, atualizagcéo de
sistemas, reforgo de controles fisicos, treinamento de colaboradores e revisdo de procedimentos.

7. COMUNICAGAO A ANPD E AOS TITULARES

Nos termos da Resolugao CD/ANPD n° 15/2024, a Perfur, na condigdao de controladora quando
aplicavel, devera comunicar a ANPD e aos titulares a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares.

A avaliagdo devera considerar os critérios regulamentares, especialmente quando o incidente puder
afetar significativamente interesses e direitos fundamentais e envolver, cumulativamente, ao menos
uma das seguintes categorias: dados pessoais sensiveis; dados de criancas, adolescentes ou idosos;
dados financeiros; dados de autenticagdo em sistemas; dados protegidos por sigilo legal, judicial ou
profissional; ou dados em larga escala.

A comunicagdo a ANPD e aos titulares observara os prazos e condi¢gdes da regulamentagéo vigente.
Como regra geral, a Resolugdo CD/ANPD n° 15/2024 prevé comunicagdo em até 3 (trés) dias uteis a
partir do conhecimento, pelo controlador, de que o incidente afetou dados pessoais, ressalvadas as
regras especificas aplicaveis aos agentes de tratamento de pequeno porte e eventual legislacdo
especifica.

Quando a Perfur estiver enquadrada como agente de tratamento de pequeno porte nos termos da
regulamentagdo da ANPD, serdo observadas as regras de prazo diferenciado previstas no Regulamento
aplicavel e na Resolugdo CD/ANPD n° 15/2024.

A comunicacgao aos titulares, quando exigida, devera utilizar linguagem simples e de facil compreensao
e, quando possivel, ser realizada de forma direta e individualizada. A comunicacdo devera apresentar,
no minimo, as informacgdes exigidas pela regulamentagdo da ANPD, incluindo a natureza e categoria
dos dados afetados, riscos e possiveis impactos, medidas adotadas ou previstas e canal para obtencao
de informacdes.

A comunicagdao a ANPD sera realizada pelo procedimento e canal oficialmente disponibilizados pela
Autoridade, pelo Encarregado ou por representante legalmente constituido, conforme a regulamentagao
vigente.

8. REGISTRO E DOCUMENTAGAO DO INCIDENTE

Todo incidente de seguranca envolvendo dados pessoais devera ser registrado e documentado,
inclusive aqueles que nao sejam comunicados a ANPD ou aos titulares, quando aplicavel. O registro
devera permitir demonstrar as providéncias adotadas pela Empresa e subsidiar a prevengédo de novos
incidentes.
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A Perfur mantera o registro dos incidentes pelo prazo minimo de 5 (cinco) anos, contado da data do
registro, salvo obrigagdes adicionais que exijam prazo maior, conforme a regulamentacao aplicavel.

O registro devera conter, conforme aplicavel:
» data de conhecimento do incidente e, quando possivel, data de ocorréncia;
» descrigdo geral das circunstancias e causa, quando identificada;
* natureza e categorias dos dados afetados;
* numero e categorias de titulares afetados;
+ avaliagao dos riscos e possiveis danos aos titulares;
» medidas de contengéo, corregao e mitigagao;
+ informagdes sobre eventual comunicagdo a ANPD e aos titulares; e

« justificativa para a auséncia de comunicagao, quando aplicavel.

9. ENCERRAMENTO E PREVENGCAO DE NOVOS INCIDENTES

Apds a contencdo e o tratamento do incidente, a Empresa devera avaliar a necessidade de
aperfeicoamento de seus controles, politicas, contratos, treinamentos e medidas técnicas e
organizacionais. Quando pertinente, as areas envolvidas deverao participar de reunido de encerramento
para registrar as ligdes aprendidas e definir agbes preventivas.

As medidas adotadas deverao ser proporcionais aos riscos identificados e compativeis com a natureza
das operacdes de tratamento realizadas pela Perfur.

10. COMO FALAR COM A PERFUR SOBRE UM INCIDENTE?

Titulares, colaboradores, prestadores ou terceiros que identifiqguem situacdo que possa envolver a
seguranca de dados pessoais poderdao comunicar o fato a Perfur pelo canal de privacidade indicado
abaixo.

INFORMAGAO DADOS

Controlador Perfur do Brasil Ltda.

Encarregada pelo Tratamento de Dados Janaina Tiodolino Prado

Pessoais

E-mail para assuntos de privacidade/LGPD falaprotegida@perfur.com.br

Endereco para correspondéncias Avenida Assis Chateaubriand, n° 833, Independéncia, Taubaté/SP,
CEP 12091-800

11. ALTERAGOES E DISPOSIGOES FINAIS

Este Plano podera ser atualizado sempre que houver alteragcéo relevante nas atividades de tratamento,
na estrutura da Empresa, na legislagdo, na regulamentagcdo da ANPD ou nos procedimentos internos de
seguranga e protecao de dados.
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Em caso de duvidas sobre a aplicagdo deste Plano, devera ser consultada a Encarregada pelo
Tratamento de Dados Pessoais. A versao vigente sera disponibilizada no website da Perfur quando

aplicavel.

CONTROLE DE VERSAO

VERSAO DATA DESCRICAO
10 23/09/2026 Adequacédo do Plano de Resposta a Incidentes de Seguranca a realidade da
) Perfur do Brasil Ltda. e a regulamentacéo vigente da ANPD.
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